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Clausulas Juridicas

Artigo 1.2
Objeto

1 - O presente procedimento tem por objeto a aquisicdo de servicos de consultoria, no ambito da aplicacao
do Regulamento Geral de Protecdo de Dados (doravante designado RGPD) para a Dire¢do-Geral da
Administracdo Escolar (DGAE), ao abrigo da alinea c) do n2 1 do artigo 202 do Cddigo de Contratos
Publicos, na sua redagdo atual (CCP).
2 - O presente procedimento insere-se no CPV 72220000-3, Servicos de consultoria técnica e em matéria
de sistemas, e 72310000-1 - Servicos de processamento de dados.

Artigo 2.2

Local da prestagao do servigo

1 — A prestacdo dos servicos de consultoria objeto do contrato serdo integralmente prestados nas
instalacGes da DGAE.
2 - As especificacOes técnicas relativas ao desenvolvimento de processos da entidade adjudicante
fazem parte do Anexo do caderno de encargos.

Artigo 3.2

Prazo de execuc¢ao

O contratoinicia-se a data da sua assinatura.

Artigo 4.2

Prego base
O preco maximo que a entidade adjudicante se dispGe a pagar pela execugdo de todas as prestagdes
objeto do contrato a celebrar é de 20.000 € (vinte mil euros), nao incluindo o Imposto sobre o Valor

Acrescentado (IVA).

Artigo 5.2
Preco contratual

1 - A entidade adjudicante obriga-se a pagar ao adjudicatario o valor constante da proposta adjudicada
dos servicos a serem prestados, acrescido de IVA a taxa legal em vigor.

2 - O preco dos servigcos a prestar a entidade adjudicante é o que resultar do disposto neste caderno de
encargos e da proposta negociada entre a entidade fornecedora e a entidade adjudicante.

3 - O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade

ndo esteja expressamente atribuida a entidade adjudicante.
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Artigo 6.2
Condig¢Oes de pagamento

1 - O preco do servico a prestar a entidade adjudicante é o que resultar do disposto neste caderno de
encargos e a proposta da entidade fornecedora.

2 - O prazo de pagamento, nos termos da lei, ndo deve exceder os 30 (trinta) dias contados da data da
rececao da fatura.

3 - Em caso de incumprimento das obrigacdes pecunidrias é aplicdvel o disposto nos artigos 299.9,
299.2-A e 326.2 do CCP.

4 - Sem prejuizo no disposto no presente artigo a entidade adjudicante pode estabelecer outras condi¢cGes

de pagamento nos termos previstos no CCP e na legislagcdao em vigor.

Artigo 7.2
Revisao de pregos
O prego da aquisi¢do de servicos é fixo e ndo havera lugar a sua revisao.

Artigo 82
Subcontratacao
N3o é admitida ao cocontratante a subcontratacdo das atividades objeto do contrato.

Artigo 9.2
Trabalhos preparatdrios ou acessorios

O adjudicatario é obrigado a realizar todos os trabalhos que devam considerar-se preparatdrios ou

acessdrios dos que constituem o objeto do contrato.

Artigo 10.2
Informacgao fornecida pela entidade adjudicante

1 - O adjudicatdrio, mediante as comprovacbes e verificacbes que considerar pertinentes, devera
assegurar-se da exatiddo dos elementos que fazem parte integrante do presente caderno de encargos e
do seu anexo, bem como de quaisquer outros elementos complementares ou de altera¢des dos
mesmos, que forem fornecidos pela entidade adjudicante com o objetivo de conseguir uma confirmacgao
das condi¢Oes de execuc¢do dos servigos a prestar.

2 - Os elementos acima referidos sdao fornecidos, sob reserva de qualquer lapso que contenham, ndo
podendo constituir fundamento para que o adjudicatdrio se exima a boa e completa execu¢do dos

servigos.
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Artigo 11.2
Forma e documentos contratuais

1 - Fazem parte integrante do contrato os seguintes documentos:

a)

Os suprimentos dos erros e omissdes do caderno de encargos identificados pela entidade convidada,
desde que esses erros e omissdes tenham sido expressamente aceitem pelo drgdo competente para a
decisdo de contratar;

Os esclarecimentos e as retificacdes relativas ao caderno de encargos;

O presente caderno de encargos;

A proposta adjudicada;

Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario.

3 - Em caso de divergéncia entre os documentos referidos no n.2 1, a prevaléncia é determinada pela

ordem que nele se dispGe.

4 - Em caso de divergéncia entre os documentos referidos no n.2 1 e o clausulado do contrato,

prevalecem os primeiros, salvo quanto aos ajustamentos ao conteudo do contrato propostos pelo 6rgao

competente para a decisdo de contratar e aceites pelo adjudicatario.

Artigo 12.2
Rescisdo do contrato

1 - A entidade adjudicante reserva-se o direito de resolver o contrato com o adjudicatario,

designadamente nos casos de:

a)

b)

d)

e)

f)

Reiterada deficiéncia ou ma qualidade dos servigos prestados, ou ato que prejudique a qualidade
do servico prestado a entidade adjudicante;

Interrupcdo reiterada da prestacdo de servicos, por facto imputdvel ao adjudicatario;

Pratica de atos dolosos ou negligentes que alterem o bom estado de conservagdo das instalagdes;
Obstrucdo a atuagdo do servigo ou entidade a quem compete a inspecdo, quando esta é realizada nos
termos do presente caderno de encargos;

Oposicdo reiterada ao exercicio da fiscalizacdo, ou repetida desobediéncia as determinac¢des da
entidade adjudicante, ou ainda, sistematica inobservancia das leis e regulamentos aplicaveis a
prestacao de servicos;

Quando a avaliagdo da qualidade da prestacao de servicos demonstrar irregularidades;

Ndo cumprimento, por parte do adjudicatdrio, de todas as obriga¢des relativas a protecdo social,
prestacao e condi¢des de trabalho do pessoal afeto a execugdo do servico;

Insolvéncia do adjudicatario;

Quebra do sigilo.
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2 — A resolucdo do contrato ndo prejudica o direito de aplicacao das sancdes a que haja lugar, nos termos

gerais do direito.

Artigo 13.2
Obrigag¢oes do adjudicatario

1 - O adjudicatario obriga-se a executar o objeto do contrato de forma profissional e competente,

utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade préprios das

melhores praticas.

2 - Para além das previstas no CCP, constituem ainda obrigacdes do adjudicatario:

a) Prestar os servicos conforme as condigdes definidas neste caderno de encargos e demais
documentos contratuais, salvo se forem propostas e adjudicadas condi¢des mais vantajosas para as
entidades adquirentes, caso em que estas prevalecem sobre aquelas;

b) Manter uma estrutura capaz de assegurar todos os servigos compreendidos no objeto do contrato.

c¢) Comunicar aentidade adquirente, logo que deles tenham conhecimento, os factos que tornem total
ou parcialmente impossivel o cumprimento de qualquer das suas obrigacdes;

d) Prestar de forma correta e fidedigna as informacdes referentes as propostas, ndo apresentando
propostas condicionadas ou que possam ter custos indiretos ou futuros relacionados com condi¢des
gue ndo se encontrem previstas nos procedimentos pré-contratuais;

e) Comunicar qualquer facto que ocorra durante a execu¢do do contrato celebrado e que altere,
designadamente, a sua denominagdo e sede social, os seus representantes legais, a sua situagao
juridica, a sua situagdo comercial ou a sua habilitagdo legal para a presta¢do dos servigos, bem como
as alteragOes aos contactos e moradas;

f) Comunicar a entidade adquirente a nomeacdo do gestor de contrato responsdvel, bem como
guaisquer alteracdes relativamente a sua nomeacao;

g) Manter permanentemente atualizados os documentos de habilitacdo.

3 - O adjudicatario deve cumprir com os seguintes requisitos legais aplicveis, ao nivel da responsabilidade

social: Lei n.2 7/2009, de 12 de fevereiro, e alteracBes posteriores, Lei n.2 102/2009, de 10 de

setembro, e alteracBes posteriores, Lei n.2 105/2009, de 14 de setembro, Portaria n.2 55/2010, de 21

de janeiro, e alteragdes posteriores.
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Artigo 14.2
Obrigagdes da entidade adjudicante

1 - A entidade adjudicante obriga-se a fornecer ao adjudicatario as normas internas em vigor, incluindo

diversas informacdes, tais como o hordrio normal de funcionamento dos servicos.

Artigo 15.2
Alteragdes ao contrato

1 - Qualquer alteracdo contratual devera constar de documento escrito assinado por ambas as partes e
produzird efeitos a partir da data da respetiva assinatura.
2 - A parte interessada na alteracdo deve comunicar, por escrito, a outra parte essa inten¢do, com uma
antecedéncia minima de 10 (dez) dias em relacdo a data em que pretende ver introduzida a alteracao;
3 - O contrato pode ser alterado por:
a) Acordo entre as partes, que ndao pode revestir forma menos solene que o contrato;
b) Decisao judicial ou arbitral;
c) Razdes de interesse publico.
4 - A alteracdo do contrato ndo pode conduzir a modificacdo de aspetos essenciais do mesmo, nem
constituir uma forma de impedir, restringir ou falsear a concorréncia.
Artigo 16.2
Cedéncia e utilizagao de instalagGes da entidade adjudicante
1 - A entidade adjudicante facilitard ao adjudicatario espagos para apoio ao desenvolvimento dos servigos
prestados que este ndo podera utilizar para fim diverso daquele que constitui o objeto do contrato.
2 - O adjudicatario sera responsavel pelo bom estado das instalacGes que Ihe forem cedidas.
3 - Nao serd permitido que outro pessoal para além do estritamente necessario permaneca nas instalacoes
da entidade adjudicante.
Artigo 17.2
Pessoal
1 - S3o da responsabilidade do adjudicatario todos os encargos com os salarios, prémios de seguro e
comparticipacdes para a seguranca social, resultantes da lei ou dos contratos relativos ao pessoal
empregado na prestacdo dos servicos, bem como prejuizos causados a terceiros.
2 - O adjudicatdrio zelard para que todo o seu pessoal se apresente com identificagdo bem visivel.
3 - No inicio da execugdo do contrato, o adjudicatario comunicard a entidade adjudicante o nome, idade,
morada, profissdo/categoria e nacionalidade do pessoal que vai ter ao seu servico, acompanhado de

fotocdpia do respetivo cartdo de cidaddao, de modo a serem credenciados para permitir o seu acesso, as
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instalacdes das mesmas, no ambito do exercicio das suas funcoes.
4 - O adjudicatario devera comunicar a entidade adjudicante as substituicdes do pessoal que venham a
ocorrer de forma nao planeada.
5 - O adjudicatario deverd desenvolver acdes com vista a minimizacdo da rotacdao dos colaboradores
afetos a prestacdo de servicos na entidade adjudicante.
6 - O adjudicatario obriga-se a respeitar os direitos e regalias do pessoal consagrados na lei, sendo da sua
exclusiva responsabilidade todas as infracGes cometidas.

Artigo 18.2

Seguros

1 - Os colaboradores do adjudicatario deverao estar abrangidos por seguro contra acidentes de trabalho e
de responsabilidade civil, devendo a entidade adjudicante ser informada dos nimeros das respetivas
apolices.
2 - Ainformacdo mencionada no numero 2 sera prestada até 8 (oito) dias apds celebragdo dos contratos de
seguro e o comprovativo do pagamento dos respetivos prémios sera apresentado no prazo de 5 (cinco)
dias apds o seu pagamento.
3 - As apdlices referidas nos numeros anteriores deverdo ser apresentadas no momento da assinatura
do contrato e cobrir o periodo de vigéncia do contrato até ao termo da sua execucdo, podendo

prolongar-se para além deste periodo quando as circunstancias o exijam.

Artigo 19.2
Patentes, licengas e marcas registadas

Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da obtencdo ou utilizagdo, no
ambito do contrato, de patentes, licencas ou marcas registadas.
Artigo 20.2

Casos de fortuitos ou de for¢a maior
1 - Nenhuma das partes incorrerd em responsabilidade se, por caso fortuito ou de forga maior, for
impedida de cumprir as obrigacGes assumidas.
2 - Entende-se por caso fortuito ou de for¢ca maior qualquer situagcdo ou acontecimento imprevisivel e
excecional, independente da vontade das partes, e que nao derive de falta ou negligéncia de qualquer
delas.
3 - A parte que invocar casos fortuitos ou de forca maior deverd comunicar e justificar tais situagdes a

outra parte, bem como informar o prazo previsivel para restabelecer a situagao.
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Artigo 21.2
Sigilo

1. O adjudicatario garantira o sigilo absoluto, confidencialidade, neutralidade e descricdo quanto a toda a
informacdo de que, no ambito do contrato, os seus colaboradores, independentemente do titulo a que
prestem servicos, venham a ter conhecimento, relativo a todo o tipo de func¢Ges, atividades, processos,
documentos, regras e procedimentos internos designadamente, os dados relativos a processos e outro
expediente, seja qual for a sua natureza, e toda a informacdo constante das bases de dados ou ficheiros a
que tenham que aceder para cumprimento dos servigos a prestar.
2. O adjudicatdrio obriga-se, durante a vigéncia do contrato e mesmo apds a sua cessacdo, a nao ceder,
revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer informacdes e ou elementos que
Ihe hajam sido confiados pela DGAE ou de que tenha tido conhecimento no ambito do contrato ou por
causa dele.
3. A entidade adjudicante fornecera as informacdes confidenciais ou pessoais que forem estritamente
necessdrias apenas aos colaboradores do adjudicatario diretamente envolvidos na execu¢do do contrato e
devidamente credenciados para o efeito, devendo o adjudicatdrio garantir que os mesmos terdo
conhecimento e respeitardo as obriga¢des decorrentes da confidencialidade das informacgdes.
4. Nenhum documento ou dado a que o adjudicatario tenha acesso, direta ou indiretamente, no ambito do
contrato podera ser reproduzido sem autoriza¢do expressa escrita da entidade adjudicante.
5. Todos os colaboradores do adjudicatario assinardo uma declaracdo de confidencialidade, segundo
modelo a propor pela entidade adjudicante no inicio da execuc¢do do contrato.
6. Exclui-se do dever de sigilo toda a informagcdo e documentagdo geradas por for¢ca da execugdo do
presente contrato que forem do dominio publico a data da respetiva obtencdo por parte do adjudicatario
ou que este seja legalmente obrigado a revelar, por for¢a de disposi¢ao legal ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes.
7. O dever de sigilo mantém-se em vigor até ao termo do contrato, sem prejuizo da sujeigdo subsequente a
quaisquer deveres legais relativos, designadamente, a protecdao de segredos ou da credibilidade, do
prestigio ou da confianca devidos aos servigos centrais da administracdo direta do Estado e aos tribunais
enquanto orgdos de soberania.
8. O adjudicatario é responsavel pelo cumprimento do dever de sigilo por parte dos seus colaboradores,
qualquer que seja a natureza juridica do vinculo que sirva de base a essa colaboracdo, inclusivamente apds

a cessacao desta, independentemente da causa da cessacao.
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9. O adjudicatdrio fica obrigado a remover e destruir ou devolver a DGAE todo e qualquer tipo de registo
(digital ou em papel) relacionado com este contrato, designadamente a informacdo e documentacdo
analisadas.

10. O dever de sigilo mantém-se para além do cumprimento ou cessacao, por qualquer causa, do presente

contrato.

Artigo 22.2
Caucao

Nos termos da alinea a) do n.2 2 do art.2 88.2 do CCP, na sua redacdo atual, ndo é exigida a prestacdo de
caucao.
Artigo 23.2
Sangoes
1. O incumprimento dos niveis de servigo minimos definidos no artigo 28.2 confere a entidade
adjudicante o direito a aplicacdo de san¢des, nos termos do nimero seguinte.
2. Em caso de incumprimento dos niveis de servico minimos fixados no artigo referido no n.2 anterior

para a prestacdo de servicos de consultoria podem ser aplicadas san¢Ges nos seguintes termos:

Artigo 24.2
Resolugdo sancionatdria por incumprimento contratual

1 - O incumprimento contratual definitivo confere a entidade adjudicante o direito a resolucdo do contrato,
nos termos do CCP.
2 - A resolucdo do contrato ndo prejudica a aplicacdo de quaisquer san¢des pecunidrias, nos termos do
artigo anterior.
Artigo 25.2
Uso de sinais distintivos
Nenhuma das partes pode utilizar a denominagdo, marcas, nomes comerciais, logétipos e outros sinais

distintivos do comércio que pertengam a outra sem o seu prévio consentimento escrito.
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Parte Il
Clausulas Técnicas

Artigo 26.2
Protecao de dados pessoais

1. O adjudicatdrio compromete-se a assegurar o cumprimento das obrigacdes decorrentes do
Regulamento Geral de Protecdo de Dados (RGPD) - Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, e demais legislacdo que Ihe seja aplicavel relativa a
dados pessoais, durante a vigéncia do contrato e, sempre que exigivel, apds a sua cessacdo,
designadamente:

a) Utilizar os dados pessoais a que tenha acesso ou que Ihe sejam transmitidos pela DGAE, Unica e

exclusivamente para as finalidades previstas no contrato;

b) Manter os dados pessoais estritamente confidenciais garantindo o cumprimento do dever de sigilo
profissional relativamente aos mesmos;

c) A ndo copiar, reproduzir, adaptar, alterar, apagar, destruir, transmitir, divulgar ou por qualquer
outra forma colocar a disposicdo de terceiros os dados pessoais a que tenha acesso ou que lhe
sejam transmitidos pela DGAE ao abrigo do contrato, exceto quando tal Ihe tenha sido
expressamente comunicado, por escrito, por esta ou quando decorra do cumprimento de uma
obrigacao legal;

d) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a entidade
adjudicante esteja especialmente vinculada;

e) Por em pratica as medidas técnicas e organizativas necessarias a protecdo dos dados pessoais
tratados por conta da entidade adjudicante, nomeadamente contra a respetiva destruicao,
acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o acesso ndo autorizado, bem
como contra qualquer outra forma de tratamento ilicito dos mesmos;

f) Prestar a entidade adjudicante toda a colaboragdo de que esta careca para esclarecer qualquer
questdo relacionada com o tratamento de dados pessoais, efetuado ao abrigo do contrato;

g) Manter a entidade adjudicante informada em relagdo ao tratamento de dados pessoais,
obrigando-se a comunicar de imediato qualquer situacdo que possa afetar o tratamento dos
mesmos, ou que, de algum modo, possa dar origem ao incumprimento das disposi¢cdes legais em

matéria de protecao de dados pessoais;

11/18
CADERNO DE ENCARGOS
AQUISICAO DE SERVICOS DE CONSULTORIA RGPD PARA A DGAE



y
d

REPUBLICA
PORTUGUESA

EDUCACAOD

Direcdo-Geral da
Administracao Escolar

h) Assegurar o cumprimento do RGPD e demais legislacdo relativa a protecdo de dados, por todos os
colaboradores do adjudicatario;

i) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de confidencialidade;

j) Garantir a eficacia do mecanismo de notificacdo efetivo em caso de violacdo de dados pessoais para
efeitos do cumprimento do previsto no artigo 332 do RGPD.

k) Apagar e destruir os dados pessoais tratados quando os mesmos deixarem de ser necessdrios para a
execucdo do contrato, e sempre em prazo ndo superior a um ano apds a cessagao do contrato que
esteve na base da licitude do seu tratamento e de acordo com as instru¢des dadas pela DGAE.

2. Entende-se por “colaborador” toda e qualquer pessoa singular/coletiva que preste servicos ao

adjudicatério, incluindo, designadamente, trabalhadores, prestadores de servicos e consultores,

independentemente da natureza e validade do vinculo juridico estabelecido entre o adjudicatario e o

referido colaborador.

3. O adjudicatario serd responsdavel por qualquer prejuizo em que a entidade adjudicante venha a incorrer

em consequéncia do tratamento, por parte do mesmo e/ou dos seus colaboradores, de dados pessoais em

violagdo das normas legais aplicaveis.

4. Os dados pessoais, que sejam objeto de tratamento pelas partes, designadamente os relativos ao

adjudicante e ao adjudicatdrio, sdo apenas os indispensaveis e destinam-se a ser tratados no ambito e para

efeitos da execugdo da relagdo contratual entre as partes.

5. Sem prejuizo do referido no nimero anterior, cada uma das partes podera comunicar os dados pessoais,

para cumprimento de obrigacdOes legais e exercicio de direitos em processos judiciais, nos termos previstos

na legislacdo aplicavel.

6. Cada uma das partes obriga-se a assegurar que entidades terceiras que, em seu nome e por sua conta,

procedam ao tratamento de dados pessoais, no ambito da prestagdo de servicos prevista neste caderno de

encargos ficam obrigadas, por escrito, a executar medidas técnicas de seguranca adequadas a satisfacdo
dos requisitos previstos na legislacdo em vigor e que assegurem a protec¢do do titular dos dados.

7. Nos termos da legislacdo aplicavel, as partes obrigam-se a assegurar aos titulares dos dados, a qualquer

momento, o direito de acesso, retificagdo, atualizacao, limitacdo e apagamento dos seus dados pessoais,

oposicdo a sua utilizagdo para fins comerciais, portabilidade de dados (salvo relativamente aos dados
indispensaveis a execucdo da prestacdo de servicos prevista neste caderno de encargos ou ao
cumprimento de obrigacdes legais e que as partes, enquanto responsdveis pelo tratamento estejam

sujeitas).
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8. A omissdo ou inexatiddao dos dados pessoais ou demais informacdes prestadas por cada uma das partes

é da sua inteira responsabilidade.

Artigo 272
Danos ocorridos durante a execug¢ao do contrato

O adjudicatario é responsavel pelos possiveis danos ou extravios provocados pelo pessoal ao seu servico,
e quaisquer prejuizos que resultem do ndao cumprimento das cldusulas técnicas do presente contrato

Artigo 28.2

Acompanhamento e monitorizacdo do servico prestado

1 - A entidade adjudicante é responsavel pelo acompanhamento e monitorizacdo dos niveis de servico.
2 - A encarregada de protecdo de dados da entidade adjudicante prestara o apoio necessario a execucao
dos trabalhos.
3 - A monitorizagcdo dos servicos deve ser efetuada através de relatdrios e registos tal como indicado no
Anexo |.
4 - As situagOes andmalas identificadas na prestacdo dos servicos pela entidade adjudicante devem ser
comunicadas por escrito ao adjudicatario.

Artigo 29.2

Avaliagao da qualidade da prestagao dos servigos
1 — A entidade adjudicante deve proceder a avaliagdo periddica da qualidade dos servigos prestados em
conformidade com as especificagdes da prestagdo de servigos definidas no caderno de encargos.
Parte lll
Disposigdes Finais

Artigo 30.2
Comunicagoes e notificagbes

1 - As notificagGes entre as partes devem ser efetuadas com suficiente clareza, de modo a que o
destinatdrio fique ciente da respetiva natureza e conteudo.

2 - Com exce¢do das situagcdes em que o presente caderno de encargos exija uma formalidade especial, as
notificagdes podem ser efetuadas pelos seguintes meios:

a) Por correio eletrénico com aviso de entrega;

b) Por telecdpia (fax); e

c) Por carta registada com aviso de rececdo.

3 - As notificagGes efetuadas nos termos da alinea a) do nimero anterior devem ser confirmadas por
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qualguer um dos meios previstos nas alineas b) e c) no prazo de 2 (dois) dias.
4 - Salvo indicacdo em contrdrio, os atos administrativos inerentes a execucdao do contrato sé produzem
efeitos apds notificacdo, nos termos previstos nos nimeros anteriores.
Artigo 31.2
Direito aplicavel

Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposicées constantes do CCP.
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ANEXO
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Anexo — EspecificagGes Técnicas

Este caderno de encargos diz respeito a contratacao dos servigos que a seguir se descrevem.
A entidade adjudicatdria devera efetuar a preparacado, planeamento e coordenacdo da execucdo dos
trabalhos de implementagao do RGPD na DGAE, em diversas fases, a especificar num plano que contemple:

a) O levantamento das especificagbes do projeto e preparacdo de documentos de suporte para
identificacdo dos dados para tratamento;

b) A inventariacdo de todos os tratamentos (internos e externos) efetuados pela DGAE e avaliacdo do nivel
atual de conformidade (incluindo website);

c) A avaliacdo da eficdcia da gestdo dos recursos materiais e humanos ao nivel da seguranca de
informacao;

d) O cumprimento dos requisitos de seguranca da informacdo e de ciberseguranca;
e) A avalia¢do das politicas de protecdo de dados contra violagdo;

f) O apoio na estruturacdo e manutencdo de dossié com a documentagdo para a conformidade com o
RGPD;

g) A elaboracdo de relatério com o diagnéstico de conformidade de Prote¢do de Dados e priorizagdo dos
tratamentos, segundo o nivel de sensibilidade e criticidade dos dados tratados;

h) A definicdo de Plano de Implementagdo de acbes em fungdo do diagndstico referido na alinea anterior,
com cronograma associado;

i) A garantia de que todas as medidas propostas estdo de acordo com as normas ISO 27001 e ISO 9001;
j) A apresentacdo de propostas de normas de protecado de dados e tratamento;

1) A elaboracdo de um manual de procedimentos para tratamento de acordo com a legislacdo e preparacao
da documentacdo legalmente exigida para cada tratamento;

m) A formacdo e sensibilizagdo dos colaboradores para as matérias relativas a protecdo de dados e o seu
impacto nos processos onde intervém;

n) A prestacdo de apoio ao Encarregado de Prote¢do de Dados (DPO);

0) A elaboracdo de relatérios de execuc¢do dos trabalhos discriminando os principais acontecimentos e
atividades realizadas.
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Também sera contemplado:

a. 0 acompanhamento técnico de correcao de vulnerabilidades detetadas na fase de diagndstico e
auditoria inicial;

b. O apoio na consolidacdo do Registo de Atividades de tratamento;

c. O apoio na elaboracdo e revisdo de politicas, procedimentos internos e mecanismos necessarios para
consolidar a intervencdo (p. ex., gestdo dos direitos dos titulares dos dados, subcontratantes e
responsabilidades, mecanismo e registo de incidentes e violacdo de dados);

d. O apoio na definicdo de procedimentos, metodologia e capacita¢do de colaboradores no ambito da
Protecdo de Dados;

e. 0 apoio na definicdo de modelo contratual adequado no ambito de servicos prestados pela DGAE, com
identificacdo de responsabilidades e de vertentes com maior risco de privacidade;

f. O apoio em processos de aquisicdo de bens e servicos, em aspetos, tais como a definicdo de cldusulas
contratuais, a elaboracdo de minutas e de contratos e avaliacdo da conformidade com o RGPD dos
contratos existentes;

g. O apoio no desenvolvimento de uma comunicagao institucional assertiva com os titulares dos dados,
em caso de violagdo de segurancga.

Os colaboradores/consultores do Adjudicatario terdo de ser detentores das credenciacdes necessarias e
suficientes para o desenvolvimento dos trabalhos objeto da aquisicdo de servicos a que se refere este
caderno de encargos.
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Para efeitos do disposto no presente ANEXO entende-se que:

1. Norma de Protecao de Dados Pessoais - Toda e qualquer norma juridica aplicdvel no ambito da protecao
de dados pessoais e da seguranca da informacdo pessoal, seja de caracter internacional ou comunitario,
seja de caracter nacional, ja vigente ou que venha a estar vigente no ordenamento juridico portugués.

2. Dados Pessoais

Informacdo relativa a uma pessoa singular identificada ou identificavel (Titular dos Dados). E considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um nimero de identificacdo, dados de
localizacdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica,
fisiolégica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

3. Tratamento

Uma operagdo ou conjunto de operac¢des efetuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a organizacado, a
estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a
divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a comparagcdo ou
interconexao, a limitacdo, o apagamento ou a destruicao.

4. Responsavel pelo Tratamento
A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou
em conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais.

5. Violagao de Dados Pessoais

Uma violagdo da seguranga que provoque, de modo acidental ou ilicito, a destrui¢do, a perda, a alteragao,
a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento.
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